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СПЕЦИАЛЬНЫЕ ТЕХНИЧЕСКИЕ ЗНАНИЯ В ОБЛАСТИ ЦИФРОВОЙ ВАЛЮТЫ  
И МАЙНИНГА, НЕОБХОДИМЫЕ СОТРУДНИКАМ ОРГАНОВ ВНУТРЕННИХ ДЕЛ 

ДЛЯ РАСКРЫТИЯ И РАССЛЕДОВАНИЯ ПРЕСТУПЛЕНИЙ, СОВЕРШАЕМЫХ  
С ИСПОЛЬЗОВАНИЕМ ИНФОРМАЦИОННО-КОММУНИКАЦИОННЫХ 

ТЕХНОЛОГИЙ

SPECIAL TECHNICAL KNOWLEDGE IN THE FIELD OF DIGITAL CURRENCY  
AND MINING, WHICH ARE NECESSARY FOR LAW ENFORCEMENT OFFICERS  

TO INVESTIGATE CRIMES COMMITTED USING INFORMATION AND 
COMMUNICATION TECHNOLOGIES

В статье рассматривается вопрос о том, какие специальные технические знания в области циф-
ровой валюты и майнинга необходимы для раскрытия и расследования преступлений, совершаемых с 
использованием информационно-коммуникационных технологий. На примерах выявляется особая роль 
фундаментальной подготовки в освоении передовых технологий, а также целесообразность включения 
соответствующих тем в образовательный процесс вузов правоохранительных органов. 

The article considers the issue of what special technical knowledge in the field of digital currency and mining 
is necessary to solve and investigate crimes committed using information and communication technologies. The 
examples highlight the special role of fundamental training in mastering advanced technologies, as well as the 
advisability of including relevant topics in the educational process at law enforcement educational institutions.
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Преступления, совершаемые с исполь-
зованием информационно-коммуни-

кационных технологий, остаются одним из 
самых распространенных и быстро растущих 
категорий преступлений. Из всех престу-
плений, совершенных в России в 2023 г., 
каждое третье было совершено с использо-
ванием информационно-коммуникационных 
технологий или в сфере компьютерной ин-
формации. Подобных уголовно наказуемых 

1	 Состояние преступности в России за январь-декабрь 2023 года. URL: мвд.рф/reports/item/47055751/ (дата 
обращения: 09.02.2023).

деяний в 2023 г. было зарегистрировано 
на 29,7% больше, чем в 2022 г. Раскрыто 
преступлений в данной сфере было на 21% 
больше, чем в 2022 г.1 Таким образом, рас-
крываемость преступлений, совершаемых с 
использованием информационно-коммуника-
ционных технологий, снизилась. Можно кон-
статировать, что их общественная опасность 
продолжает возрастать. 
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Одной из самых современных инфор-
мационно-коммуникационных технологий, 
используемых для совершения преступле-
ний, является криптовалюта. Использование 
криптовалют при организации преступной 
деятельности существенно повышает степень 
конспирации злоумышленников, например 
в сфере незаконного оборота наркотиков. 
Однако за последние годы использование 
криптовалют и лежащей в основе их функци-
онирования технологии блокчейн вышло за 
пределы исключительно преступной деятель-
ности в данной сфере.

18 марта 2019 г. был принят Федераль-
ный закон N 34-ФЗ «О внесении изменений 
в части первую, вторую и статью 1124 части 
третьей Гражданского кодекса Российской 
Федерации», который ввел в ГК РФ понятие 
«цифровые права», родственное понятию то-
кена в криптовалютах.

Федеральный закон от 31 июля 2020 г.  
N 259-ФЗ «О цифровых финансовых активах, 
цифровой валюте и о внесении изменений в 
отдельные законодательные акты Российской 
Федерации» ввел понятие «цифровая валю-
та», под которое попадают существовавшие 
на тот момент криптовалюты.

Федеральным законом от 24 июля 2023 г. 
N 340-ФЗ «О внесении изменений в отдель-
ные законодательные акты Российской Феде-
рации» была введена новая форма россий-
ского рубля – цифровой рубль, основанная 
на ряде технологий, некоторые из которых 
используются в криптовалютах.

При реализации дистанционного элек-
тронного голосования в Российской Феде-
рации используется технология блокчейн 
(«цепочка блоков», п. 17 ст. 64.1 Федераль-
ного закона от 12 июня 2002 г. N 67-ФЗ 
«Об основных гарантиях избирательных прав 
и права на участие в референдуме граждан 
Российской Федерации»).

Криптовалюта сегодня не только исполь-
зуется при совершении преступлений как 
средство повышение конспирации, но и сама 
стала объектом преступных посягательств. 
Майнинг криптовалюты, в свою очередь, за-
частую совершается с нарушением законо-

дательства: хищением электроэнергии, рас-
пространением вредоносного программного 
обеспечения, неуплатой налогов от реализа-
ции криптовалюты.

Таким образом, криптография, техноло-
гия блокчейн и криптовалюты сегодня стано-
вятся объектами рассмотрения гражданского, 
налогового, административного, уголовного 
и даже конституционного права. 

Эффективная борьба с правонаруше-
ниями во всех перечисленных областях не-
возможна без хотя бы поверхностного по-
нимания принципов функционирования 
соответствующих информационно-комму-
никационных технологий. Например, опре-
деление наиболее подходящего правового 
механизма обеспечения сохранности крипто-
валюты в ходе расследования уголовного 
дела базируется на понимании того, что дает 
возможность распоряжаться счетом в крипто-
валюте [подр.: 3].

Данный тезис подтверждается проникно-
вением упоминания конкретных технологий 
в тексты федеральных законов. Так, уже упо-
минавшийся Федеральный закон «Об основ-
ных гарантиях избирательных прав и права 
на участие в референдуме граждан Россий-
ской Федерации» включает термин «цепочка 
блоков» (то есть технологии блокчейн) и клю-
чей зашифрования и расшифрования (то есть 
несимметричной криптографии).

Кроме того, в гражданском праве в связи 
с введением понятия «цифровые права» поя-
вилась конструкция «в соответствии с прави-
лами информационной системы». На наших 
глазах происходит смыкание понятия «дока-
зательства» в математике и юриспруденции.

Таким образом, в некоторых фундамен-
тальных для функционирования государства 
сферах информационно-коммуникационные 
технологии перестают быть для юриспруден-
ции «черным ящиком», детали функциониро-
вания которого можно оставить техническим 
специалистам.

Одним из барьеров, затрудняющих по-
нимание современных информационно-ком-
муникационных технологий специалистами 
в иных предметных областях (в том числе – 
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юриспруденции), является их очень динамич-
ное развитие и постоянное появление новых 
технологий. Угнаться за всеми ними одному 
человеку просто невозможно. На сегодняш-
ний день не существует специалистов в ин-
формационно-коммуникационных техноло-
гиях вообще, эта сфера дробится на области, 
которые все больше изолируются друг от 
друга. Это приводит к необходимости ка-
ждому человеку выбирать, какие конкретные 
информационно-коммуникационные техно-
логии осваивать.

Одним из соображений, позволяющих 
осуществить такой выбор, является изучение 
таких технологий, польза от которых для про-
фессиональной деятельности непосредствен-
но очевидна. Однако для новых технологий 
степень полезности оценить практически 
невозможно: раз технология новая, то отсут-
ствует опыт ее применения.

Но при таком подходе человек действу-
ет реактивно: он пассивно реагирует на 
происходящее. При таком подходе право-
охранительные органы будут на позиции до-
гоняющего в освоении информационно-ком-
муникационных технологий по сравнению с 
преступниками. Для того чтобы быть готовы-
ми к появлению новых информационно-ком-
муникационных технологий, которые могут 
быть использованы при совершении престу-
плений, требуется проактивный подход.

Наблюдается так называемый эффект 
Линди  [7]: чем дольше существует техноло-
гия, тем больше вероятность, что она про-
должит существовать. Иными словами, веро-
ятность исчезнуть у технологии убывает со 
временем, то есть к ним неприменима логика 
жизненного цикла живых существ, у которых 
смертность растет с возрастом.

Эффект Линди приводит к парадоксаль-
ному выводу: для того чтобы быть успешным 
в информационно-коммуникационных техно-
логиях, нужно не гнаться за «модными новин-
ками», а изучать фундаментальные законо-
мерности, лежащие в основе сразу большого 
класса подобных новинок.

Естественно, речь не идет о том, что но-
вые технологии изучать бессмысленно вооб-

ще. Дело именно в выборе фокуса: на изуче-
ние чего специалисту нужно сделать ставку. 
Новые технологии можно и даже нужно из-
учать. Ведь даже проверенные временем к 
сегодняшнему дню технологии когда-то были 
новыми. Но при этом всегда нужно иметь 
в виду, что новое может потерять популяр-
ность так же быстро, как привлекло к себе 
внимание при появлении. По-настоящему же 
сосредоточиться стоит на технологиях и зна-
ниях, которые существуют долго.

Рассмотрим, насколько высказанные со-
ображения применимы к сфере цифровой 
валюты и майнинга. В основе криптовалюты 
лежит ряд технологий, которые одновремен-
но появились достаточно давно, сохраняют 
актуальность и поныне, а также имеют широ-
кий спектр приложений. 

Для подтверждения права распоряжения 
кошельком криптовалюты используется элек-
тронная подпись, которая, в свою очередь, 
основана на несимметричной криптографии, 
а для связи блоков в блокчейне без суще-
ственного разрастания их объема использу-
ются хэш-функции.

И несимметричная криптография, и 
хэш-функции используются не только в 
цифровых валютах. Упрощенный аналог 
хэш-функции используется в номерах бан-
ковских карт для уменьшения вероятности 
случайной ошибки при их передаче. Послед-
няя цифра номера карты является контроль-
ной, то есть зависит от всех предыдущих. 
Значит, если при вводе номера карты допу-
стить ошибку в одной цифре, то факт нали-
чия ошибки можно обнаружить.

Несимметричная криптография применя-
ется сегодня очень широко в силу того, что 
она позволяет организовать защищенный 
канал передачи информации поверх неза-
щищенного, например по сети Интернет. 
Поэтому ее используют для авторизации и 
передачи данных онлайн-банки, социальные 
сети и вообще любые сайты, предусматрива-
ющие обмен с пользователями конфиденци-
альной информацией. 

Кроме того, только несимметричная 
криптография позволяет организовать дис-
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танционное электронное голосование с со-
хранением всех избирательных прав граждан 
Российской Федерации: «неизменности сохра-
няемых результатов волеизъявления избирате-
лей, участников референдума и соблюдения 
тайны голосования, а также невозможности 
установления связи между персональными 
данными избирателя, участника референдума 
и результатом его волеизъявления».

Несимметричная криптография базиру-
ется на достижениях теории чисел, которые 
были получены в XVII-XVIII вв. (малая теорема 
Ферма и теорема Эйлера). В свою очередь, 
корни теории чисел могут быть легко просле-
жены и до нашей эры (понятие простого чис-
ла). Все упомянутые результаты по сложности 
не выходят за рамки школьной программы по 
математике.

Конкретная разновидность несимметрич-
ной криптографии, используемой в крипто-
валюте биткойн, основана на использовании 
так называемых эллиптических кривых. Со-
ответствующие методы криптографии были 
предложены в 1985 г. [1], при этом изучение 
эллиптических кривых активно велось в XIX 
в., некоторые результаты, используемые в 
эллиптической криптографии, принадлежат 
Ньютону, а первое известное рассмотрение 
подобных кривых приведено в «Арифметике» 
Диофанта, написанной в III в. нашей эры.

Безусловно, разработка первой криптова-
люты (биткойн) является блестящим достиже-
нием, а ее создатель или создатели были гени-
ями сразу в нескольких областях. Но для того 
чтобы разобраться в принципах функциони-
рования криптовалюты, нет необходимости 
быть настолько же гениальным: существуют 
полные описания функционирования биткой-
на, предназначенные для школьников [5].

Таким образом, несмотря на весьма не-
давнее появление криптовалют (2009 г. – по-
явление биткойна, массовая известность сре-
ди широких слоев населения – 2017 г.), их 
принципы базируются на фундаментальных 
результатах, появившихся задолго до XXI в. и 
достаточно широко представленных в литера-
туре. Таким образом, роль фундаментальных 
знаний для информационно-коммуникаци-

онных технологий на примере криптовалют 
подтверждается.

Одной из распространенных разновид-
ностей преступлений, связанных с крипто-
валютой, в последние годы стало хищение 
электроэнергии для майнинга. Дело в том, 
что для зрелых криптовалют майнинг требует 
большого количества вычислительных ресур-
сов, а следовательно, и затрат на электроэ-
нергию.

При расследовании таких преступлений 
актуальными для сотрудников органов вну-
тренних дел становятся знания в области 
электротехники. Например, по количеству 
криптовалюты, полученной в результате май-
нинга, может быть оценен объем похищенной 
электрической энергии.

Беглый поиск по разделу «Юридическая 
пресса» справочной правовой системы «Кон-
сультантПлюс» позволяет обнаружить не-
сколько публикаций, в которых в качестве 
единицы измерения объема потребленной 
или произведенной электроэнергии оши-
бочно указан «киловатт в час» или «кВт/ч». В 
действительности, киловатт – это единица из-
мерения мощности, то есть расхода энергии 
в единицу времени. Соответственно, едини-
цей измерения электрической энергии мо-
жет быть «киловатт-час» по аналогии с такой 
единицей измерения рабочего времени, как 
«человеко-год».

Некоторое знакомство с электротехникой 
и физикой позволило бы избежать подобных 
досадных ошибок. В случае научных публи-
каций их непосредственный вред невелик, но 
в случае юридически значимых документов 
ситуация может быть хуже: от ущерба репу-
тации органов власти до признания недей-
ствительными протоколов следственных дей-
ствий. Подчеркнем, что здесь снова идет речь 
о фундаментальном факте, не зависящем от 
новых моделей оборудования для майнинга.

Расследование преступлений, совершае-
мых с использованием криптовалюты или по-
сягающих на счета в криптовалюте, является 
крайне сложным в силу анонимности кошель-
ков. Однако обмен криптовалюты на матери-
альные ценности (что и является конечной це-
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лью большинства преступлений в этой сфере) 
в основном проходит через сайты-обменники 
или биржи, так как достаточно трудно найти 
контрагента, который бы согласился принять 
криптовалюту в качестве оплаты.

Это означает, что вопрос определения 
личности владельца кошелька криптовалю-
ты сводится к отслеживанию цепочки тран-
закций, ведущих к кошельку на бирже или 
обменнике. Учет криптовалют децентрали-
зован и информация обо всех транзакциях 
в криптовалюте доступна в открытых источ-
никах, например сайтах бирж. Однако руч-
ное отслеживание цепочек транзакций в 
реальных условиях требует много времени 
и чревато ошибками. Для автоматизации по-
добных действий были разработаны системы 
блокчейн-анализа, например «Прозрачный 
блокчейн», используемая Федеральной служ-
бой по финансовому мониторингу Россий-
ской Федерации [2].

Одной из основ систем блокчейн-анализа 
является теория графов: раздел математики, 
изучающий структуру связей объектов произ-
вольной природы. В случае блокчейн анализа 
объектами выступают кошельки криптовалю-
ты, а связями – переводы между кошельками. 

Истоки теории графов восходят к ан-
тичности: философ и математик Порфирий 
использовал изображение дерева как иллю-
страцию дихотомического деления в работе 
«Введение» для классификации философско-
го понятия материи [6], а дерево может быть 
рассмотрено как одна из разновидностей 
графов. Подлинное научное изучение гра-
фов началось, когда Леонард Эйлер в статье, 
изданной Петербургской академией наук, о 
решении знаменитой задачи о кенигсберг-
ских мостах [4], датированной 1736 г., пер-
вым применил идеи теории графов при дока-
зательстве некоторых утверждений. В XIX в. 
теория графов применялась в электротехни-
ке и органической химии. 

На сегодняшний день эта математиче-
ская теория очень активно применяется на 
практике, так как с помощью графов мож-
но описывать компьютерные и социальные 

сети. Такое направление, как «анализ соци-
альных сетей», может быть в значительной 
степени охарактеризовано как прикладная 
теория графов. Анализ социальных сетей 
может быть использован в раскрытии и рас-
следовании преступлений, так как позволяет 
извлекать информацию, хранящуюся в сети 
Интернет в неявной форме.

Из сказанного видно, что в основе блок-
чейн-анализа, который появился относитель-
но недавно, необходимого для раскрытия и 
расследования преступлений, совершаемых с 
использованием криптовалют, лежит теория 
графов, появившаяся в XVIII в. и окончатель-
но сформировавшаяся в середине XX в. При 
этом данное научное направление имело 
правоохранительные приложения и до появ-
ления криптовалют. Специалисты, изучившие 
элементы теории графов для использования 
при анализе социальных сетей, получили 
определенное преимущество при изучении 
блокчейн-анализа. 

Мы снова видим, что фундаментальные 
факты, установленные задолго до появле-
ния компьютеров, оказываются полезными 
с точки зрения изучения самых современных 
информационно-коммуникационных техно-
логий.

Таким образом, современные тенденции 
в развитии информационно-коммуникаци-
онных технологий и их проникновение не-
посредственно в сферу правового регулиро-
вания общественных отношений на уровне 
федеральных законов требует совершен-
ствования подготовки сотрудников органов 
внутренних дел. Это может происходить как 
на уровне высшего ведомственного образо-
вания, так и дополнительного профессио-
нального образования (повышения квалифи-
кации).

При этом применительно к информаци-
онно-коммуникационных технологиям, свя-
занным с цифровой валютой и блокчейн-тех-
нологиями, необходимо ориентироваться на 
сочетание фундаментальной подготовки и 
полезности преподаваемого материала для 
профессиональной служебной деятельности.
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